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Resumo. Com uma proposta de um gerenciamento de rede descentralizado, 
neste trabalho desenvolveu-se uma ferramenta gráfica para uso via web, 
utilizando-se as linguagens shell script e PHP, com o objetivo de facilitar a 
configuração e monitoração de diferentes serviços necessários em um 
servidor de rede, tais como: firewall, DHCP, squid/proxy, DNS, e-mail, dentre 
outros. Para isso, utilizou-se uma estratégia de desenvolvimento modular, 
para facilidade de uso e que permita a inclusão de novos módulos 
posteriormente. A ferramenta foi totalmente desenvolvida com software livre e 
o acesso ao seu código permite alterações de acordo com as necessidades do 
usuário. Como resultado, tem-se disponível uma alternativa de gerenciamento 
para pequenas empresas, departamentos empresariais e laboratórios 
acadêmicos de pesquisa. 
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1 Introdução 
 Com a popularização da internet, há uma grande preocupação de como manter 
segura a informação, e existem vários programas voltados para a segurança da 
informação, sejam eles proprietários ou software livre [Tanenbaum 2011]. Muitos 
administradores de rede estão usando o Linux para realizar a proteção da informação, 
uma vez que com o mesmo pode-se configurar diversos serviços necessários na 
administração de uma rede, além da vantagem de ser de domínio público, 
diferentemente dos sistemas proprietários. Um dos problemas existentes é que para o 
gerenciamento de uma rede normalmente é necessário utilizar longas linhas de 
comandos e exige-se do administrador um bom conhecimento de comandos avançados 
do Linux. Uma alternativa para este problema é a utilização de um ambiente gráfico 
amigável para realizar esta tarefa, como proposto neste trabalho. 
2. Considerações Gerais 
 O aumento da competitividade no mercado empresarial, de acordo com [Comer 
2007], tem obrigado as empresas dos mais variados segmentos e portes a uma busca 
incansável pela redução de custos, aumento da eficiência operacional, novos mercados, 
maior lucratividade, racionalização de investimentos e mais agilidade na tomada 
decisões. Sendo assim, deixar de monitorar e gerenciar estes ambientes, pode significar 
muitas perdas e prejuízos, uma vez que os dados e informações que trafegam nas redes 
corporativas são, em última análise, valores monetários. 
  
 Neste contexto, a gerência e monitoramento dos serviços nas redes corporativas 
tornam-se imprescindíveis, pois mais importante que saber quais os problemas que 
estão relacionados à rede corporativa é importante conhecer o impacto deles nos lucros 
das empresas [Souza 2009]. 
 Segundo [Tanembaum 2011], as redes de computadores foram concebidas, 
inicialmente, como meio para compartilhar dispositivos periféricos tais como 
impressoras, drivers de alta velocidade, entre outros; existindo apenas em ambientes 
acadêmicos, governamentais e algumas empresas de grande porte. Entretanto, a rápida 
evolução das tecnologias de redes, aliada a grande redução de custos dos recursos 
computacionais, motivou a proliferação das redes de computadores por todos os 
segmentos da sociedade. 
 À medida que essas redes foram crescendo e tornando-se integradas às 
organizações, o compartilhamento dos dispositivos tomou aspecto secundário em 
comparação às outras vantagens oferecidas. As redes passaram então a fazer parte do 
cotidiano das pessoas como uma ferramenta que oferece recursos e serviços que 
permitem uma maior interação entre os usuários e um consequente aumento de 
produtividade. Também ocorreu uma grande mudança nos serviços oferecidos, pois 
além do compartilhamento de recursos, novos serviços tais como correio eletrônico, 
transferência de arquivos, internet, aplicações multimídia, dentre outros, foram 
acrescentados, aumentando ainda mais a complexidade das redes. Não bastassem esses 
fatos, o mundo da interconexão de sistemas ainda passou a conviver com a grande 
heterogeneidade de padrões, sistemas operacionais, equipamentos, etc. 
 O gerenciamento de rede pode ser definido, como a coordenação (controle de 
atividades e monitoração de uso) de recursos materiais (modems, roteadores, etc.) e ou 
lógicos (protocolos), fisicamente distribuídos na rede, visando maximizar sua eficiência 
e produtividade, além de assegurar, na medida do possível, confiabilidade, tempos de 
resposta aceitáveis e a segurança das informações [Tanembaum 2011]. 
 O gerenciamento está associado ao controle de atividades e ao monitoramento 
do uso dos recursos da rede. A tarefa básica que uma gerência de rede deve executar 
envolve a obtenção de informações da rede, tratar estas informações possibilitando um 
diagnóstico seguro e encaminhar as soluções dos problemas. Para cumprir estes 
objetivos, funções de gerência devem ser embutidas nos diversos componentes da rede, 
possibilitando descobrir, prever e reagir a esses problemas. 
3. Distribuição da Gerência na Rede 
De acordo com [Freitas 2010], um sistema de gerenciamento consiste de alguns itens de 
hardware e software adicionais, implementados entre os equipamentos de rede 
existentes. O software usado para auxiliar neste gerenciamento é instalado em 
servidores, estações e processadores de comunicação, tais como, roteadores, 
concentradores de acesso e switches, uma vez que é projetado para oferecer uma visão 
de toda a rede como uma arquitetura unificada, com endereços e rótulos associados a 
cada ponto da rede e atributos específicos de cada elemento e link conhecido do sistema 
de gerenciamento. 
 Por outro lado, com o crescimento das redes de computadores em tamanho e 
complexidade, sistemas de gerência baseados em um único gerente são inapropriados, 
ou seja, não se deve centralizar o gerenciamento em apenas um único gerente, pelo 
  
volume das informações que devem ser tratadas e que podem pertencer a localizações 
geograficamente distantes do gerente, evidenciando-se então a necessidade da 
distribuição da gerência na rede, através da divisão das responsabilidades entre gerentes 
locais que controlem domínios distintos e da expansão das funcionalidades dos agentes 
[Souza 2009]. 
 Os modelos de gerência diferenciam-se nos aspectos organizacionais 
envolvendo a disposição dos gerentes na rede, bem como no grau da distribuição das 
funções de gerência. Cada gerente local de um domínio pode prover acesso a um 
gerente responsável local (pessoa que interage com o sistema de gerenciamento) ou ser 
automatizado para executar funções delegadas por um gerente de mais alto nível, 
geralmente denominado de Network Operation Center - (NOC). O NOC é responsável 
por gerenciar os aspectos inter-domínios, tal como um enlace que envolva vários 
domínios, ou aspectos específicos de um domínio, pela inexistência de gerente local. 
 Segundo [Comer 2007], a gerência de rede é dividida em três etapas que se 
relacionam conforme mostrado na Figura 1 a seguir. 
 
Figura 1. Esquema das etapas do gerenciamento de uma rede [Comer 2007] 
Coleta de dados: Processo automático que consiste na monitoração dos recursos 
gerenciados e armazenados em arquivos de logs; 
Diagnóstico: Consiste no tratamento e análise realizados a partir dos dados coletados 
onde também é realizado a detecção da causa do problema no recurso gerenciado 
através de um computador de gerenciamento que executa uma série de procedimentos 
manuais ou automáticos (por intermédio de um operador ou não) com o intuito de 
determinar a causa do problema representado no recurso gerenciado; 
Ação: Uma vez diagnosticado o problema cabe uma ação ou controle sobre o recurso, 
caso o evento não tenha sido passageiro. 
 Para que ocorra as etapas de coleta de dados, diagnóstico e por fim a ação a ser 
tomada é preciso que esteja presente na rede em questão quatro elementos básicos que 
auxiliarão no monitoramento da rede [Comer 2007], conforme mostrado na Figura 2. 
  
Figura 2. Esquema detalhado de uma gerência de redes [Comer 2007]. 
Gerente: Um computador conectado a rede que executa o software de protocolo de 
gerenciamento que solicita informações aos agentes, também chamado de console de 
gerenciamento, que abrange pelo menos quatro itens: 
 Conjunto de aplicações de gerenciamento que irá analisar e recuperar as falhas 
encontradas; 
 Uma interface pela qual o administrador irá interagir com o sistema, facilitando 
o seu controle, gerenciamento e monitoramento do mesmo; 
 Forma de interpretar as solicitações do administrador para realizar as tarefas 
desejadas; 
 Uma base de dados com informações obtidas de todos os elementos gerenciados 
na rede (MIB). 
Agente: Um processo (software) que roda em um recurso, elemento ou sistema 
gerenciado, que exporta uma base de dados de gerenciamento (MIB) para que o gerente 
possa ter acesso aos mesmos. Esse agente responde as solicitações de informações feitas 
pelo gerente e executa algumas ações; podendo até mesmo fornecer algumas 
informações ao gerente sem mesmo ter sido solicitado por este; 
Base de dados de gerenciamento (Management Information Base - MIB): Uma tabela 
onde são armazenados os dados de gerenciamento coletados que serão enviados ao 
gerente; 
Protocolo de gerenciamento: Fornece os mecanismos de comunicação entre o gerente 
e o agente. 
 Para gerenciar um recurso, é necessário conhecê-lo muito bem e visualizar 
claramente o que este recurso representa no contexto da rede, por isso, o investimento 
em um software de gerenciamento pode ser justificado pelos seguintes fatores [Souza 
2009]: 
 As redes e recursos de computação distribuídos estão se tornando vitais para a 
maioria das organizações e sem um controle efetivo dos mesmos não é possível 
garantir o retorno que a corporação necessita; 
  
 O contínuo crescimento da rede em termos de componentes, usuários, interfaces, 
protocolos e fornecedores ameaçam o gerenciamento com perda de controle 
sobre o que está conectado na rede e como os recursos estão sendo utilizados; 
 Os usuários esperam uma melhoria dos serviços oferecidos (ou no mínimo, a 
mesma qualidade), quando novos recursos são adicionados ou quando são 
distribuídos; 
 Os recursos computacionais e as informações da organização geram vários 
grupos de aplicações de usuários com diferentes necessidades de suporte nas 
áreas de desempenho, disponibilidade e segurança, por isso o gerente da rede 
deve atribuir e controlar recursos para balancear estas várias necessidades, sem 
que uma interfira na outra;. 
 Além desta visão qualitativa, uma separação funcional de necessidades no 
processo de gerenciamento foi apresentada pela International Organization for 
Standardization - ISO, como parte de sua especificação de gerenciamento de sistemas, 
divisão esta que representa os recursos de rede e protocolos para a transferência de 
informações sobre as gerências da rede. A partir desta divisão, foi criado o modelo 
dividido em cinco áreas funcionais denominadas FCAPS, uma sigla que vem do inglês: 
Fault, Configuration, Accounting, Performance e Security. Esse modelo foi adotado 
pela maioria dos fornecedores de sistemas de gerenciamento de redes para descrever as 
necessidades de gerenciamento de: Falhas, Configuração, Contabilidade ou 
Contabilização, Desempenho e Segurança, que serão detalhados a seguir [Magalhães 
and Pinheiro 2007]: 
 Falha: Compreende as facilidades que permitem a detecção, o isolamento e a 
correção de operações anormais no ambiente de rede, necessitando mesmo assim 
de que em uma configuração de rede, haja uma manutenção apropriada para que 
todo o ambiente esteja funcionando de acordo com o desejado. E, caso ocorra 
alguma falta no sistema, seja possível ser detectado onde a mesma ocorreu de 
modo que seja corrigida o mais rápido possível, seguindo as seguintes 
premissas: 
  isolar o problema do resto da rede; 
  reconfigurar a rede para evitar o uso do componente que veio a falhar; 
  consertar o elemento que apresentou a falha. 
 Configuração e Nomes: Visa prover facilidades como a inicialização/shutdown 
de sistemas, a distribuição e a atualização de pacotes de software para os 
elementos de uma rede, ou seja, possui a função de controlar a identificação dos 
componentes na rede que visa sua configuração apropriada; 
 Contabilidade: Provê a facilidade de permitir o gerenciamento da 
contabilização do uso dos objetos, ou seja, em uma organização é necessário que 
os custos relativos ao uso do ambiente seja computado para os diversos centros 
de custo da corporação. Como exemplo, pode-se pegar o custo de configuração 
de rede de uma corporação, que com o uso da contabilização, é possível auxiliar 
na tomada de decisão para onde o ambiente de rede deve ser expandido, 
mostrando além disso onde é que os recursos estão sendo mal aproveitados; 
 Desempenho: Visa avaliar o comportamento dos objetos gerenciados e sua 
eficiência quanto às atividades de comunicação, ou seja, preocupa-se com os 
limites de desempenho necessários para o perfeito funcionamento dos objetos 
em uma configuração de rede, monitorando e controlando as atividades da rede, 
  
permitindo assim alguns ajustes no desempenho para que o mesmo se torne 
aceitável para o ambiente. Alguns itens que deve ser observados são: percentual 
do uso da capacidade de transmissão da rede, o delay do ambiente, possíveis 
congestionamentos e gargalos na rede; 
 Segurança: Sua função é tratar dos aspectos relacionados à segurança dos 
componentes que estão sendo gerenciados, como por exemplo, a distribuição e 
armazenamento de chaves de segurança, controle e autorização de acesso aos 
computadores da rede como um todo, monitoramento e controle de acesso. 
 Com o crescimento das redes, o sistemas de gerenciamento de serviços e de 
redes tornou-se de grande importância para as corporações e organizações. Esse sistema 
é composto por um conjunto de ferramentas que tem como objetivo controlar e 
monitorar toda a rede de forma integrada. Segue algumas características desejáveis de 
um sistema de gerenciamento [Magalhães and Pinheiro 2007]: 
 Interface: Amigável, única, mas com um grande potencial para executar vários 
comandos para gerenciar a rede; 
 Independência de plataforma: Desejável que haja uma independência de 
hardware e software, aproveitando-se todo o ambiente computacional da 
corporação; 
 Pacote de software de gerenciamento das tarefas: Deve residir de maneira 
distribuída nos computadores e elementos de comunicação da rede; 
 Sistema de gerenciamento: Deve ser projetado para que o ambiente de 
hardware e software da corporação seja uma arquitetura unificada. 
4. Interface Proposta para o Gerenciamento Descentralizado 
 Considerando a ideia de [Freitas 2010], afirmando que o crescimento das redes 
de computadores, em tamanho e complexidade, faz com que os sistemas de gerência 
baseados em um único gerente sejam inapropriados; teve-se o intuito de criar uma 
ferramenta para desmembrar a gerência de rede, facilitando assim seu monitoramento. 
Como exemplo pode-se citar a Unesp, uma universidade multi-câmpus disseminada em 
todo o Estado de São Paulo, em que a sua Assessoria de Informática monitora todo o 
tráfego de informações a partir da cidade de São Paulo. No câmpus de Ilha Solteira, 
com oito cursos de graduação, com uma enorme quantidade de computadores, também 
há um controle realizado pela Diretoria Técnica de Informática (DTI) local que gerencia 
todo o parque computacional do câmpus. Particularmente, o Departamento de 
Engenharia Elétrica, responsável pela área de engenharia elétrica, possui uma 
quantidade considerável de computadores (acima de 400) gerenciados por um Núcleo 
de Apoio Computacional. Este departamento possue cerca de vinte laboratórios de 
pesquisa, dentre os quais muitos são laboratórios computacionais com usuários e 
normas de funcionamentos específicos e um coordenador responsável. 
 A ideia contida neste trabalho foi criar uma ferramenta que permita a 
descentralização do gerenciamento da rede, para que coordenadores responsáveis de 
laboratórios de pesquisa que queiram monitorá-los separadamente o possam fazer, como 
por exemplo o Laboratório de Linux e Processamento Paralelo (LLPP) do 
Departamento de Engenharia Elétrica. Com o uso da ferramenta desenvolvida é possível 
gerenciá-lo, bem como gerenciar as regras de segurança separadamente dos demais 
laboratórios, promovendo assim a distribuição da gerência da rede pela divisão das 
responsabilidade com gerentes locais. 
  
 Atualmente existem no mercado diversas ferramentas que são utilizadas para o 
gerenciamento, administração e monitoramento de redes corporativas. Algumas das 
principais ferramentas utilizadas são: Endian Firewall [Vallazza 2013], IPCOP 
[Beglinger 2013], PfSense [Buechler 2013], SmoothWall [Manning and Morrel 2013]. 
Estas ferramentas possuem diversas funcionalidades e em geral constituem-se de um 
kernel próprio, o que as caracterizam como se fossem um sistema operacional 
independente. 
 Com base nas funcionalidades das ferramentas citadas e com o uso do sistema 
operacional Linux, com o objetivo de melhorar a administração e agilizar o 
gerenciamento de rede, foi desenvolvida uma ferramenta que integra várias ferramentas 
de forma gráfica com os seguintes recursos: firewall (bloqueio/desbloqueio de portas 
TCP e UDP, endereços IP's), configuração das placas de redes internas e externas, 
serviço DHCP, configuração das opções do proxy, acesso a relatórios Sarg e 
monitoramento de acesso via MRTG, DNS, controle de banda, teste de velocidade de 
conexão, monitoramento da rede com serviços Nagios, Nagvis e Cacti, alteração de 
senha e a possibilidade de reinicializar e desligar o servidor. E para que seja possível o 
acesso via web, instalou-se o módulo Apache, responsável por habilitar a função 
servidor web. 
 A interface foi desenvolvida de forma modular, utilizando-se a linguagem shell 
script através de uma interface gráfica desenvolvida em PHP, o que possibilita cada 
serviço ser configurado de forma independente na web, bem como, novos módulos 
podem ser adicionados a qualquer momento. Além disso, o administrador tem acesso ao 
código fonte e poderá modificá-lo de acordo com sua necessidade. 
 A importância desta ferramenta é a união de várias outras ferramentas em uma 
única interface, evitando o uso de linhas de comandos e agilizando o serviço de 
administração da rede. Esta ferramenta foi denominada Silent Security Monitor (SSM). 
Para se ter acesso aos recursos da interface gráfica, configurou-se previamente um login 
admin e uma senha que pode ser alterada. Com isso, o administrador da rede tem total 
controle do gerenciamento do servidor em todos os seus serviços, conforme mostrado 
na Figura 3. 
 
Figura 3. Tela inicial. 
 Também foi incorporado à interface gráfica possibilidade de monitoramentos 
utilizando o NAGIOS [Galstad 2013], NAGVIS [Husch 2013] e o CACTI [Urban 2013] 
como pode ser visto na Figura 4. Estas são ferramentas poderosas que podem monitorar 
o espaço no disco rígido, o processamento e se o equipamento está ativo ou não; não 
  
apenas em computadores, mas em qualquer equipamento da rede que se possa colocar 
um endereço IP (Internet Protocol) e, com o auxílio da linguagem shell script, foi 
criado  gatilhos para facilitar a ação de uma funcionalidade, evitando assim que se tenha 
de usar o terminal de texto para realizá-la. 
 
Figura 4. Tela de monitoramento do sistema. 
 
5. Resultados 
 Para mostrar as facilidades no uso da interface gráfica proposta, apresentar-se-á, 
a seguir, a configuração de uma placa de rede da maneira tradicional usando comandos 
do Linux e após, utilizando a interface gráfica, que é automatizada através de um script 
executado em background, com o administrador preenchendo os campos com 
informações prévias na interface gráfica. 
5.1 Configurando uma placa de rede 
 Para se configurar uma placa de rede em um servidor Linux que utiliza apenas o 
modo texto, utiliza-se as etapas a seguir: 
1º passo: Logado como root, o administrador deverá digitar o seguinte comando para 
configurar o endereço IP e o endereço da máscara de rede na placa desejada: 
ifconfig eth0 192.168.1.1 netmask 255.255.255.0 
2º passo: Após configurar o endereço IP e a máscara de rede é necessário configurar o 
endereço de gateway do servidor: 
route add default gw <ip do router> 
3º passo: Ainda é necessário configurar o endereço de DNS para que a máquina possa 
então acessar a rede externa, ou seja, navegar na internet. 
 É necessário editar o arquivo de configuração localizado no seguinte caminho: 
etc/resolv.conf; 
 Em seguida, digitar os dados: 
nameserver 200.204.0.10 
nameserver 200.204.0.138 
  
4º passo: Salve o arquivo e saia. Assim, finalmente tem-se configurada a placa de rede 
para que o servidor possa funcionar na rede. 
 
 Para fazer a mesma configuração utilizando-se agora a interface gráfica 
desenvolvida, basta preencher a tela apresentada na Figura 5, a seguir. 
 
Figura 5. Tela de configuração do endereço IP interno da rede. 
  
 Posteriormente é necessário configurar o endereço de gateway, através da tela 
mostrada na Figura 6. 
 
Figura 6. Tela de configuração dos endereços de gateway do sistema. 
 Observa-se que o administrador, com o uso da interface gráfica, precisa 
simplesmente prencher os campos necessários para o serviço a ser realizado, pois os 
comandos necessários já estão previstos nos gatilhos acionados em background, não 
necessitando o conhecimento prévio dos complexos comandos de configuração. 
6. Conclusão 
 O principal objetivo deste trabalho é de facilitar o trabalho do administrador de 
rede através da criação de uma ferramenta integrada utilizando software livre, pois 
quando for necessário monitorar o servidor ou um outro computador que está conectado 
na rede, o administrador de rede ou o usuário autorizado, apenas terá de acessar a 
interface gráfica desenvolvida e realizar a configuração necessária, preenchendo campos 
  
e/ou acionando opções do menu. Com este recurso, a administração pode ser 
descentralizada, simplificada e amigável, na medida que não é mais necessário o uso de 
longos comandos Linux para a gerenciamento da rede. Tem-se agora uma ferramenta 
integrada em uma única página web, que executa os principais scripts dos diferentes 
serviços disponíveis para o gerenciamento de uma rede, de forma transparente para o 
usuário, pois as funções de tela transferem os respectivos comandos para os scripts, 
facilitando, agilizando e automatizando o serviço. 
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